
La Priorità del Logging nei
Sistemi  di  Database:  Una
Guida Completa
Il logging delle operazioni sui database è essenziale per
garantire la sicurezza, l’integrità e la conformità dei dati.
In questo articolo, esploreremo le priorità e le best practice
per il logging delle operazioni nei database, basandoci su
standard e normative riconosciute come NIST, OWASP, ISO/IEC
27001 e PCI-DSS.

1.  Alta  Priorità:  Logging  delle
Operazioni Critiche
Data Definition Language (DDL): Le operazioni DDL come CREATE,
ALTER e DROP sono cruciali per la gestione della struttura del
database. Monitorare questi comandi è essenziale per prevenire
modifiche non autorizzate che potrebbero indicare tentativi di
attacco.  Inoltre,  la  gestione  di  CREATE  SCHEMA  e  ALTER
DATABASE  deve  essere  attentamente  loggata  per  evitare
compromissioni  del  sistema.

Data Manipulation Language (DML): Le operazioni DML, inclusi
UPDATE,  DELETE  e  INSERT,  sono  fondamentali  per  la
manipolazione dei dati. È vitale loggare le modifiche ai dati
per prevenire frodi, manipolazioni malintenzionate e perdita
irreversibile di dati. La lettura di dati sensibili tramite
SELECT  deve  essere  monitorata  per  garantire  la  protezione
della privacy e prevenire accessi non autorizzati.

Data Control Language (DCL): Le operazioni DCL come GRANT e
REVOKE, che gestiscono i diritti di accesso, devono essere
tracciate per evitare abusi e garantire che i privilegi siano
concessi e rimossi in modo appropriato.
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2.  Media  Priorità:  Logging  delle
Transazioni
Transaction Control Language (TCL): Le operazioni di controllo
delle  transazioni,  come  COMMIT  e  ROLLBACK,  sono  di  media
priorità.  Registrare  queste  operazioni  è  importante  per
monitorare l’applicazione delle modifiche ai dati e rilevare
tentativi di manomissione.

3. Standard e Normative di Riferimento
NIST (National Institute of Standards and Technology): Il NIST
Special Publication 800-53 (Revision 5) fornisce linee guida
dettagliate per il logging degli eventi, inclusi i controlli
AU-2 e AU-3. Questi controlli raccomandano il monitoraggio di
eventi critici e la registrazione di dettagli completi degli
eventi per garantire la sicurezza dei dati.

OWASP (Open Web Application Security Project): L’OWASP Logging
Cheat  Sheet  suggerisce  di  loggare  eventi  critici  come
operazioni di modifica dei dati, cambiamenti ai privilegi e
fallimenti di transazione. È importante evitare di loggare
informazioni sensibili come password in chiaro.

ISO/IEC 27001: Questa norma richiede che le organizzazioni
mantengano  log  di  audit  come  parte  del  loro  Sistema  di
Gestione  della  Sicurezza  delle  Informazioni  (ISMS).  Le
operazioni  DDL,  DML  e  DCL  devono  essere  tracciate  per
garantire  la  sicurezza  e  l’integrità  del  sistema.

PCI-DSS (Payment Card Industry Data Security Standard): Per
ambienti che gestiscono informazioni di pagamento, il PCI-DSS
richiede una registrazione rigorosa delle modifiche ai dati
sensibili, dei privilegi degli utenti e dei fallimenti di
transazioni. I log devono essere protetti e mantenuti per un
periodo specifico.



4. Best Practice per il Logging
Dettagli  Completi:  Assicurati  che  i  log  includano
informazioni dettagliate come l’identità dell’utente, il
timestamp e la natura delle modifiche.
Protezione  dei  Log:  Proteggi  i  log  da  accessi  non
autorizzati  e  garantisci  che  siano  mantenuti  per  il
periodo richiesto.
Monitoraggio  e  Revisione:  Implementa  un  sistema  di
monitoraggio per rilevare attività anomale e revisiona
regolarmente i log per garantire la conformità e la
sicurezza.

Il logging delle operazioni nei database è una componente
critica della gestione della sicurezza e della conformità dei
dati.  Seguendo  le  best  practice  e  aderendo  agli  standard
riconosciuti, è possibile garantire un’adeguata protezione dei
dati  e  prevenire  accessi  non  autorizzati  o  manipolazioni
malintenzionate.

Se hai bisogno di ulteriori informazioni su come implementare
un  sistema  di  logging  efficace  o  su  altri  aspetti  della
sicurezza dei dati, contatta il nostro team di esperti di
LBIT. Siamo qui per aiutarti a proteggere e gestire i tuoi
dati con integrità e sicurezza.


