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Introduzione Storica

La storia della protezione delle informazioni risale a tempil
antichissimi. Nell’antica Roma, Giulio Cesare invento il
famoso “Cifrario di Cesare” per proteggere 1 messaggi
militari. Questo metodo consisteva nello spostare ogni lettera
del messaggio di un certo numero di posizioni nell’alfabeto.
Ad esempio, con uno spostamento di tre posizioni, la lettera
“A” diventava “D”, “B” diventava “E” e cosl via. Questo
semplice metodo di crittografia garantiva che solo coloro che
conoscevano il “segreto” potessero comprendere il messaggio.

Durante la Seconda Guerra Mondiale, i nazisti svilupparono
sistemi di cifratura molto piu complessi, come la macchina
Enigma. La crittografia gioco un ruolo cruciale nel conflitto,
e il lavoro di crittoanalisti come Alan Turing fu determinante
nel decifrare i messaggi cifrati tedeschi, contribuendo
significativamente alla vittoria degli Alleati.

0ggi, con l’avvento della tecnologia digitale, la protezione
delle informazioni e diventata ancora piu cruciale. Gli
strumenti utilizzati per garantire la sicurezza dei dati sono
diventati piu sofisticati, comprendendo crittografia, codifica
e hashing. Vediamo ora in dettaglio cosa sono e come si
differenziano queste tecnologie.
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Crittografia

Cosa e la Crittografia?

La crittografia e il processo di proteggere le informazioni
trasformandole in un formato illeggibile per chiunque non
disponga della chiave per decifrarle. Lo scopo principale
della crittografia e garantire la riservatezza dei dati,
assicurandosi che solo le parti autorizzate possano accedervi.

Storia della Crittografia

La crittografia ha una lunga storia, che risale all’antica
Roma con il Cifrario di Cesare. Durante la Seconda Guerra
Mondiale, 1la macchina Enigma rappresento un avanzamento
significativo, utilizzando rotori elettromeccanici per cifrare
i messaggi. Con l’'avvento dei computer, la crittografia si e
evoluta ulteriormente, introducendo algoritmi complessi come
RSA, AES e altri, che sono alla base della sicurezza
informatica moderna.

Ambiti di Applicazione

La crittografia e utilizzata in molteplici ambiti, tra cui:

- Sicurezza delle comunicazioni: Protezione delle email,
messaggi e chiamate.

= Sicurezza dei dati: Protezione dei dati memorizzati,
come file su un disco rigido.

- Autenticazione: Verifica dell’identita degli utenti e
dispositivi.

= Integrita dei dati: Assicurare che i dati non siano
stati alterati.

Vantaggli e Svantaggi
Vantaggi:

= Garantisce la riservatezza e 1’integrita dei dati.
 Protegge le informazioni sensibili da accessi non



autorizzati.

Svantaggi:

= Puo essere complessa da implementare correttamente.
» Richiede la gestione sicura delle chiavi crittografiche.

Codifica

Cosa e la Codifica?

La codifica e il processo di trasformazione dei dati in un
altro formato utilizzando uno schema noto, in modo che possano
essere facilmente trasmessi o memorizzati. A differenza della
crittografia, la codifica non e progettata per proteggere la
riservatezza deli dati, ma per garantire che essi siano
leggibili in diversi contesti.

Storia della Codifica

La storia della codifica e strettamente legata alla storia
delle telecomunicazioni e della trasmissione dei dati. Uno dei
primi esempi e il codice Morse, sviluppato nel XIX secolo per
la telegrafia. Con 1l’'avvento dei computer, sono stati
sviluppati schemi di codifica come ASCII e Unicode per
rappresentare i caratteri testuali.

Ambiti di Applicazione

La codifica e utilizzata in vari ambiti, tra cui:

= Trasmissione deli dati: Garantire che i dati siano
trasmessi correttamente tra dispositivi.

= Memorizzazione dei dati: Assicurare che i dati possano
essere correttamente letti e scritti su diversi
supporti.

- Compressione dei dati: Ridurre 1la dimensione dei dati
per una trasmissione o memorizzazione piu efficiente.



Vantaggi e Svantaggi
Vantaggi:

» Facilita la trasmissione e la memorizzazione dei dati.
= Standardizza la rappresentazione dei dati, rendendoli
interoperabili tra diversi sistemi.

Svantaggi:

= Non garantisce la riservatezza dei dati.
= Puo essere soggetta a errori di interpretazione se non
implementata correttamente.

Hashing

Cosa e 1’Hashing?

L’hashing € il processo di trasformazione dei dati in una
stringa di lunghezza fissa, chiamata hash, utilizzando una
funzione di hash. Gli hash sono comunemente utilizzati per
verificare 1’'integrita dei dati, poiché una piccola modifica
nei dati originali produrra un hash completamente diverso.

Storia dell’Hashing

Le funzioni di hash sono state sviluppate con l’avvento dei
computer per risolvere problemi di ricerca e ordinamento nei
database. Negli anni '70 e ’'80, con lo sviluppo della
crittografia moderna, le funzioni di hash crittografiche come
MD5 e SHA-1 sono diventate strumenti essenziali per la
sicurezza informatica.

Ambiti di Applicazione
L"hashing & utilizzato in molti ambiti, tra cui:

= Verifica dell’integrita dei dati: Assicurare che i dati
non siano stati alterati.



 Memorizzazione sicura delle password: Protezione delle
password memorizzate nei database.

- Generazione di firme digitali: Autenticazione e verifica
dell’integrita dei messaggi.

Vantaggi e Svantaggi
Vantaggi:

» Garantisce l’integrita dei dati.
Trasforma i dati in un formato di lunghezza fissa,
facilitando la gestione.

Svantaggi:

= GLi hash sono irreversibili, quindi i dati originali non
possono essere recuperati dall’hash.

= Le collisioni di hash (due input diversi che producono
lo stesso hash) possono compromettere la sicurezza.

Esempli Pratici e Confronto

Crittografia vs Codifica vs Hashing

1. Protezione delle Email:

- Crittografia: Utilizzata per proteggere il
contenuto delle email, garantendo che solo il
destinatario possa leggerlo.

= Codifica: Utilizzata per rappresentare il testo
delle email in un formato standard, come Base64,
per la trasmissione.

- Hashing: Utilizzato per verificare 1l'integrita
delle email, assicurandosi che non siano state
alterate durante la trasmissione.

2. Sicurezza delle Password:

= Crittografia: Non ideale per memorizzare password,

poiché 1le chiavi crittografiche devono essere



protette.

= Codifica: Non adatta per la sicurezza delle
password, poiché & facilmente reversibile.

- Hashing: Utilizzato per memorizzare password in
modo sicuro, poiché 1’hash & irreversibile e una
modifica nei dati produce un hash diverso.

3. Verifica dell’Integrita dei File:

= Crittografia: Non utilizzata per questo scopo.

» Codifica: Non utilizzata per questo scopo.

- Hashing: Utilizzato per generare un hash del file,
che pud essere confrontato con 1’hash originale
per verificare 1’integrita.

In conclusione, crittografia, codifica e hashing sono tre
tecnologie distinte con scopi differenti. La crittografia e
utilizzata per proteggere la riservatezza dei dati, la
codifica per garantire la leggibilita dei dati e l’hashing per
verificare 1’'integrita dei dati. La scelta della tecnologia
dipende dal contesto e dagli obiettivi specifici di sicurezza
e funzionalita.



