NETFILTER] Bloccare lista di IP con
p

[
iptables

Aumentare la sicurezza del nostro firewall
bloccando gli indirizzi IP noti per attacchi

Il sito internet BLOCKLIST.DE mette a disposizione file txt contenenti gli
indirizzi IP che hanno attaccato i loro clienti nelle ultime 48 ore.

E’ possible scaricarsi le liste suddivise per attacco, SSH, DDOS, FTP, MAIL,
SPAM, =ecc.. oppure wuna lista completa di tutti gli 1IP
all’indirizzo http://lists.blocklist.de/lists/.

Vediamo ora come interagire con il nostri iptables senza modificare la
configurazione ottimale raggiunta con ore ed ore di test.

Uno script bash si occupa di scaricare la lista dal sito blocklist.de, ne
legge il suo contenuto e, prima prova a togliere la regola per evitare di
avere regole ridondanti:

/sbin/iptables -D INPUT -t filter -s $blkip -j DROP 2> /dev/null

e poi ne applica una

/sbin/iptables -A INPUT -t filter -s $blkip -j DROP

per ultima cosa scrive il comando per la rimozione della regola in un file,
in modo da poterlo richiamare qualora si volesse pulire la catena di INPUT
dagli IP sella black list senza buttare giu il firewall.

echo "/sbin/iptables -D INPUT -t filter -s $blkip -j DROP" >> $DROPRULE

Di seguito lo script, da lanciare con ./iptables-blk.sh start

#! /bin/sh

start(){

echo "start"

BLACKFILE="/usr/local/etc/blacklist.txt"
DROPRULE="/usr/local/etc/blacklistdrop.txt"

BLOCKLIST URL="http://lists.blocklist.de/lists/all.txt"

> $DROPRULE

curl $BLOCKLIST URL |grep -oE
"((17[0-9]1[0-9]7|2[0-4]1[0-9]1|25[0-5]1)\.){3}(1?[0-9]1[0-9]17|2[0-4]1[0-9]|25[0-5]
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)' > $BLACKFILE
if [ $7 -eq 0 ]
then
for blkip in "cat $BLACKFILE ; do
echo "ACCESSO NEGATO A: $blkip"
/sbin/iptables -D INPUT -t filter -s $blkip -j DROP 2>/dev/null
/sbin/iptables -A INPUT -t filter -s $blkip -j DROP
echo "/sbin/iptables -D INPUT -t filter -s $blkip -j DROP" >> $DROPRULE
done
else
echo "$BLOCKLIST URL ERROR"
fi

}

stop(){
DROPRULE="/usr/local/etc/blacklistdrop.txt"

echo "stop"

cat $DROPRULE|while read resetrule; do
echo "$resetrule"

$($resetrule)

done

}

restart(){
stop

sleep 5
start

}

case "$1" in
start)

start

stop)

stop

r

restart)

restart

g

echo "Usage: firewall {start|stop|restart}"
exit 1

esac

exit 0



